
เทคโนโลยีสมัยใหมกับการเพ่ิมประสิทธิภาพการปองกันและสกัดก้ันการลักลอบเขาเมือง
บริเวณชายแดน 

เรื่องและภาพ : นาวาโท กนก  บุนนาค  นักวิเคราะหเทคโนโลยีปองกันประเทศอาวุโส 

การลักลอบเขาเมืองหรือการเขาเมืองโดยผิดกฎหมายเปนประเด็นสำคัญท่ีสงผลกระทบตอความม่ันคงของ
ประเทศไทยในหลายมิติ ท้ังดานเศรษฐกิจ สังคม ความม่ันคงของประเทศ รวมถึงปญหาดานอาชญากรรมขามชาติ
ที่อาจเกี่ยวของกับการคามนุษย ยาเสพติด และการลักลอบขนสงสิ่งผิดกฎหมายอื่น ๆ โดยในชวงสองไตรมาสแรก
ของปงบประมาณ พ.ศ. 2568 กองทัพบกในฐานะกำลังหลักในภารกิจการปองกันชายแดนไดเปดเผยสถิติการ
จับกุมผูลักลอบเขาเมืองโดยผิดกฎหมายตามแนวชายแดน ระหวางวันที่ 1 ตุลาคม 2567 – 31 มีนาคม 2568 วา 
สามารถจับกุมผูลักลอบเขาเมืองไดถึง 1,378 ครั้ง รวมยอดผูกระทำผิด 6,041 คน 0

1 ซึ่งสถิติดังกลาวยังคงเปนที่นา
กังวล เนื่องจากพ้ืนท่ีชายแดนของประเทศไทยมีความยาวและซับซอน โดยมีพรมแดนทางบกเปนระยะทาง 5,671 
กิโลเมตร ท้ังแนวเทือกเขา ปาทึบ ชายฝงทะเล และแมน้ำท่ีเปนเสนทางธรรมชาติท่ียากตอการลาดตระเวนและการ
ตรวจสอบอยางทั่วถึง นอกจากนี้ ปจจุบันรูปแบบการลักลอบเขาเมืองยังมีความซับซอนมากขึ้น โดยมีการใช
เทคโนโลยีท่ีทันสมัยจากกลุมผูลักลอบทำใหฝายความม่ันคงตองเผชิญกับความทาทายใหม ๆ อยางตอเนื่อง การนำ
เทคโนโลยีสมัยใหมมาประยุกตใชจึงกลายเปนแนวทางสำคัญท่ีจะชวยเสริมสรางศักยภาพของหนวยงานท่ีเก่ียวของ
ในการรับมือกับปญหาเหลานี้ไดอยางมีประสิทธิภาพมากขึ้น และลดผลกระทบจากการหลบหนีเขาเมืองที ่ผิด
กฎหมายตอสังคมและเศรษฐกิจของประเทศในระยะยาว 

ท่ีผานมา สำนักงานสภาความม่ันคงแหงชาติ สำนักนายกรัฐมนตรี ไดจัดทำแผนปฏิบัติการดานการบริหาร
จัดการชายแดนดานความมั่นคง (พ.ศ. 2566 – 2570) โดยมีแนวทางการดำเนินการที่จะเสริมสรางประสิทธิภาพ
การดำเนินงานของหนวยงานที่เกี่ยวของดวยการนำเทคโนโลยีรูปแบบตาง ๆ มาใชงานใหเหมาะสมตามศักยภาพ
ของพื้นที่ปฏิบัติการ รวมถึงจัดทำระบบสารสนเทศและฐานขอมูลที่เชื่อมโยงบูรณาการความรวมมือในการปองกัน
พื้นที่ชายแดน 1

2 บทความนี้จึงมีวัตถุประสงคที่จะศึกษาและวิเคราะหแนวโนมการใชเทคโนโลยีสำหรับการเพ่ิม
ประสิทธิภาพการปองกันและสกัดกั้นการลักลอบเขาเมืองบริเวณชายแดน พรอมยกตัวอยางและเสนอแนะแนว
ทางการประยุกตใชเทคโนโลยีเพื่อใหหนวยงานดานการรักษาความมั่นคงตามแนวชายแดนไดตระหนักรูและ
สามารถนำประยุกตใชตอไป 

แนวโนมการใชเทคโนโลยีสำหรับการเพ่ิมประสิทธิภาพการปองกันและสกัดกั้นการลักลอบเขาเมือง
บริเวณชายแดน 

 ในยุคปจจุบันท่ีเทคโนโลยีปองกันประเทศมีความเจริญกาวหนาอยางกาวกระโดด การปองกันและสกัดก้ัน
การลักลอบเขาเมืองบริเวณชายแดนจำเปนตองอาศัยการประยุกตใชนวัตกรรมดานเทคโนโลยีอยางเปนระบบ เพ่ือ

 
1 “กองกำลังปองกันชายแดนกองทัพบก รายงานผลการสกัดกั้นส่ิงผิดกฎหมายรอบ 6 เดือน พบการจับกุมยาเสพติดสูงขึ้น เมื่อเทียบกบัสถิติปที่ผานมา 
พรอมดำรงมาตรการแกไขปญหาความมัน่คงตามแนวชายแดนอยางตอเนื่อง,” กองทัพบก, สืบคนเมื่อ 25 เมษายน 68, https://rta.mi.th/rta-task-
force-of-royal-thai-army-report-about-intercepting-drug-in-6-months-cycle-2025. 
2 สำนักงานสภาความมั่นคงแหงชาติ สำนักนายกรัฐมนตรี, แผนปฏิบัติการดานการบริหารจัดการชายแดนดานความมัน่คง (พ.ศ. 2566 – 2570). 



เพิ่มประสิทธิภาพในการตรวจจับ สกัดกั้น และรับมือกับการลักลอบเขาเมืองผิดกฎหมาย โดยมีแนวโนมการ
ดำเนินการท่ีสำคัญคือการมุงสูความเปนอัตโนมัติ (Autonomy)  

สหรัฐอเมริกาเปนหนึ่งในประเทศผูนำดานเทคโนโลยีดานความมั่นคงตามแนวชายแดน เนื่องจากมีขีด
ความสามารถในการวิจัยและพัฒนาเทคโนโลยี รวมถึงมีอุตสาหกรรมปองกันประเทศที่เขมแข็ง อีกทั้งมีการ
ปฏิบัติการในการปองกันและสกัดก้ันการลักลอบเขาเมืองบริเวณชายแดนท่ีเขมขน โดยเฉพาะบริเวณชายแดนทิศใต
ท่ีติดกับประเทศเม็กซิโก จึงถือเปนตัวอยางท่ีดีในการนำมาวิเคราะหแนวโนมการปฏิบัติการและการใชเทคโนโลยีท่ี
เกี ่ยวของ โดยหนวยงานศุลกากรและการปองกันชายแดนของสหรัฐอเมริกา (U.S. Customs and Border 
Protection : CBP) ไดใหคำนิยามของ “ความเปนอัตโนมัติ” ไววา “เปนการเปลี่ยนแปลงกระบวนการจากการ
ดำเนินการดวยตนเองที่ดำเนินการโดยผูกระทำที่เปนมนุษย (เชน เจาหนาท่ีตระเวนชายแดน) สูการปฏิบัติการท่ี
ดำเนินการดวยเทคโนโลยีเปนสวนใหญหรือทั้งหมด โดยมีวัตถุประสงคเพื่อลดเวลาการปฏิบัติงานที่ไมใชกิจกรรม
ทางยุทธวิธีของเจาหนาท่ีใหเหลือนอยท่ีสุด”2

3 อีกท้ังหนวยงานตระเวนชายแดนสหรัฐอเมริกา (U.S. Border Patrol 
: USBP) ซ่ึงเปนหนวยผูปฏิบัติโดยตรงยังไดจัดทำเอกสารยุทธศาสตรการตรวจการณดวยความเปนอัตโนมัติ (USBP 
Autonomous Surveillance Strategy) ขึ้นในป พ.ศ. 2565 และไดกำหนดระดับความเปนอัตโนมัติในการ
ปฏิบัติการไวเปน 3 ระดับ (ตามรูปภาพท่ี 1) ไดแก  

1) ระดับยุทธวิธี (Tactical) ซึ่งยังอาศัยมนุษยเปนทรัพยากรหลักในการปฏิบัติภารกิจเปนการเฉพาะท่ีมี
การปฏิบัติงานตอเนื่องไมเกิน 30 วัน และมีการประยุกตใชเทคโนโลยี อาทิ อากาศยานไรคนขับขนาดเล็ก หุนยนต 
ระบบตรวจการณแบบเคลื่อนท่ีได และระบบเซ็นเซอรท่ีสามารถปกปดหรือซอนพลางได เพื่อชวยเหลือในการ
ปฏิบัติภารกิจ  

2) ระดับความตอเนื่อง (Persistent) เปนการปฏิบัติการตรวจการณอยางตอเนื่อง มีระยะเวลาการปฏิบัติ
ภารกิจมากกวา 30 วัน ซึ่งตองอาศัยเทคโนโลยีในลักษณะของโครงสรางพื้นฐาน เชน หอตรวจการณอัตโนมัติ 
ดาวเทียม และระบบสถานีเซ็นเซอร อาทิ ระบบเรดาร (Radar) ระบบไลดาร (Lidar) และกลองตรวจการณ ที่เปน
อุปกรณตรวจการณแบบประจำท่ี 

3) ระดับความยั่งยืน (Enterprise) มีการใชระบบเทคโนโลยีสารสนเทศ รวมถึงระบบการวิเคราะหและ
ประมวลผลที่มีความเปนอัตโนมัติ ใชขีดความสามารถของระบบปญญาประดิษฐ (Artificial Intelligence : AI) 
รวมท้ังเครื่องจักรอัจฉริยะตาง ๆ เพ่ือเปนประโยชนในการปฏิบัติการ 

 
3 U.S. Border Patrol Program Management Office Directorate, PMOD Capability Roadmap: Enabling a More Autonomous USBP, 
2023, https://www.cbp.gov. 



 

รูปภาพท่ี 1 : ระดับความเปนอัตโนมัติในการตรวจการณบริเวณชายแดน 
ท่ีมา : USBP Autonomous Surveillance Strategy, June 2022. 

จากที่กลาวขางตนจะเห็นไดวา หนวยงานตระเวนชายแดนสหรัฐอเมริกาเปนตัวอยางของการมุงเนนการ
พัฒนาระบบตรวจการณอัตโนมัติ (Autonomous Surveillance Systems) ท่ีสามารถลดภาระงานของเจาหนาท่ี 
และเพิ่มความสามารถในการครอบคลุมพื้นที่ชายแดนอันกวางใหญ โดยไมจำเปนตองเพิ่มจำนวนกำลังพลอยางมี
นัยสำคัญ 

นอกจากนี้ Reanne Cayenne ไดระบุในรายงาน Pathways to the Sound Use of Border Security 
Technologies in North America ของ Centre for International Governance Innovation วา เทคโนโลยี
ดิจิทัลและปญญาประดิษฐจะเขามามีบทบาทสำคัญในการรักษาความมั่นคงตามแนวชายแดน โดยที่ “โดรนตรวจ
การณ เซ็นเซอร เรดาร เครื่องจักรสี่ขา ระบบรวบรวมและระบุขอมูลชีวภาพ และเทคโนโลยีอื่น ๆ ที่เกี่ยวของ จะ
ทำใหเกิดการขยายอิทธิพลทางทหารตามชายแดนอเมริกาเหนือ และจะสงผลตอการเปลี่ยนแปลงโฉมหนาของการ
บริหารดานการยายถ่ินฐานท่ัวโลก”3

4 
ดังนั้น จึงอาจกลาวไดวา ทิศทางของการพัฒนาเทคโนโลยีในการรักษาความมั่นคงตามแนวชายแดนคือ

การมุงสูความเปนอัตโนมัติ โดยใชเทคโนโลยีสมัยใหมทั้งเทคโนโลยีปญญาประดิษฐ เทคโนโลยีหุนยนตและระบบ

 
4 Reanne Cayenne, Pathways to the Sound Use of Border Security Technologies in North America (Centre for International 
Governance Innovation, 2024). 



อัตโนมัติตาง ๆ เชน อากาศยานไรคนขับ ยานภาคพื้นไรคนขับ ยานผิวน้ำไรคนขับ และยานใตน้ำไรคนขับ รวมถึง
เทคโนโลยเีซ็นเซอรอัจฉริยะ และเทคโนโลยกีารเชื่อมโยงและประมวลผลขอมูลตาง ๆ เขามาประยุกตใชงาน  

เทคโนโลยีการปองกันและสกัดกั้นการลักลอบเขาเมืองบริเวณชายแดน 

 บทความนี้จัดกลุมประเภทเทคโนโลยีการปองกันและสกัดกั้นการลักลอบเขาเมืองบริเวณชายแดนเปน 3 
กลุมหลัก ไดแก 1) กลุมเทคโนโลยีการตรวจการณและตรวจจับ (Sensing Technology) 2) กลุมเทคโนโลยีการ
ประมวลผลและบริหารจัดการ (Processing and Managing Technology) และ 3) กลุมเทคโนโลยีการตอบสนอง
ตอเปาหมายหรือภัยคุกคาม (Responding Technology) โดยมีเทคโนโลยีท่ีเก่ียวของ ดังท่ีแสดงในรูปภาพท่ี 2  

 

รูปภาพท่ี 2 : กลุมประเภทเทคโนโลยีการปองกันและสกัดก้ันการลักลอบเขาเมืองบริเวณชายแดน 
ท่ีมา : ผูเขียน 

 บทความนี้ยังไดศึกษา รวบรวมตัวอยางเทคโนโลยี และวิเคราะหแนวโนมของเทคโนโลยทีี่มีความโดดเดน
ท่ีเก่ียวของ โดยมีรายละเอียดตามตารางท่ี 1 ดังนี้  

ตารางท่ี 1 : ตารางตัวอยางและแนวโนมเทคโนโลยีการปองกันและสกัดก้ันการลักลอบเขาเมืองบริเวณชายแดน 

เทคโนโลยี แนวโนมท่ีสำคัญ ตัวอยางเทคโนโลยี 
1. กลุมเทคโนโลยีการตรวจการณและตรวจจับ (Sensing Technology) 
1.1 เทคโนโลยีการเฝาระวังและตรวจการณ  
1.1.1 ระบบอากาศยานไรคนขับ - การตรวจการณในบริเวณกวางและ

พื ้นที ่ทางทะเลนิยมใชอากาศยานไร
คนขับเพดานบินปานกลางและบินได

- หนวยงานศุลกากรและการปองกัน
ชายแดนของสหรัฐอเมริกาใชงาน MQ-9 
Reaper ในภารกิจการลาดตระเวนและ

กลุ่มเทคโนโลยีการป้องกันและสกัดก้ันการลักลอบเข้าเมืองบริเวณชายแดน

เทคโนโลยีเซ็นเซอร์และ
การตรวจจับอัจฉริยะ

เทคโนโลยีเฝ้าระวังและ
ตรวจการณ์

เทคโนโลยีทางกายภาพและ
โครงสร้างพ้ืนฐาน

เทคโนโลยีสารสนเทศและ
การวิเคราะห์ข้อมูล

เทคโนโลยียุทโธปกรณ์และ
อุปกรณ์สนับสนุนภาคสนาม

เทคโนโลยีการควบคุม
การเข้า-ออกและตรวจ
พิสูจน์ตัวบุคคล

เทคโนโลยีการส่ือสารและ
ควบคุมบังคับบัญชา

Sensing Processing & Managing Responding



นาน (Medium Alt itude – Long 
Endurance (MALE) UAV)  
- การตรวจการณทางบกและลำแมน้ำ 
รวมถึงพื้นที่ที่มีความซับซอน มีการใช
อากาศยานไรคนขับที ่ม ีขนาดเล็กลง 
(เชน Tactical/Small/Micro UAV) 
มากยิ่งขึ ้น อีกทั้งมีความเปนอัตโนมัติ
มากข้ึน 

ตรวจการณ เพ่ือสรางความตระหนักรูใน
พ้ืนท่ีปฏิบัติการ4

5 
- หนวยงานตระเวนชายแดนสหรัฐฯ มี
การใชงานอากาศยานไรคนขับขนาดเล็ก 
อาทิ อากาศยานไรคนขับของ บริษัท 
Skydio ซึ่งมีรุนที่มีฐานบินเปน Dock ท่ี
สามารถกำหนดการบ ินและการทำ
ภารกิจระหวางเที ่ยวบินไดอยางเปน
อัตโนมัติ56 

1.1.2 ระบบยานผิวน้ำไรคนขับ -  ม ีการใชยานผ ิวน ้ ำ ไร คนข ับเปน
เคร ื ่ องม ือในการตรวจการณ   และ
เชื ่อมโยงกับระบบเซ็นเซอรทางทะเล
และลำแมน้ำอ่ืน ๆ 

- สหรัฐอเมริกาใช Saildrone Voyager 
USV ในการลาดตระเวนตรวจการณ
บริเวณทะเลแคริเบียนและแปซิฟก 6

7 
กองทัพเรือออสเตรเลียมี Beth-class 
Bluebottle  USV ใช  ในราชการ 7

8 
ในขณะที่สิงคโปรใช MARSEC USV ท่ี
พ ัฒนาข ึ ้ น เอง ในประ เทศ ทำการ
ลาดตระเวนในชองแคบสิงคโปร89 

1.2 เทคโนโลยีเซ็นเซอรและการตรวจจับอัจฉริยะ  
1.2.1 ระบบเซ็นเซอรตรวจจับ -  ระบบเซ ็น เซอร ตรวจจ ับม ีความ

หลากหลาย แม นยำ  และม ีความ
อัจฉริยะมากยิ่งขึ้น อาทิ กลองตรวจจับ
ทางแสงและอินฟราเรด (EO/IR)  ระบบ
เฝาตรวจสเปกตรัมความถี่ของคลื่นวิทยุ 
(RF Spectrum Monitoring)  

- กลองตรวจจับทางแสงและอินฟราเรด 
(EO/IR)   
- ระบบเฝาตรวจสเปกตรัมความถี่ของ
คลื่นวิทยุ (RF Spectrum Monitoring) 
- ระบบตรวจจับแบบไฟเบอรออปติก  
(Fiber-optic Sensing) 

1.2.2 ระบบเรดารอัจฉริยะ - ระบบเรดารม ีแนวโนมที ่จะมีความ
อเนกประสงค มากย ิ ่ งข ึ ้น สามารถ
ตรวจจับและแยกแยะเปาท่ีมีความหลาย
หลาย ทั ้งเปาท่ีทางอากาศ บนบก ใน
ทะเล หรือในแมน้ำ 

-  กอ งท ั พสหร าชอาณาจ ั ก ร แล ะ
กองทัพบกของเกาหลีใตมีการใชงาน
ระบบเรดารของ Bl ighter ท ี ่ม ี ขีด
ความสามารถในการตรวจจับ แยกแยะ 
และระบุเปาหมายท่ีเปนคน ยานพาหนะ
ทางบก ยานพาหนะทางทะเลหรือลำ

 
5 “Unmanned Aircraft System MQ-9 Predator B (UAS),” U.S. Customs and Border Protection, last modified April 29, 2025, 
https://www.cbp.gov/document/fact-sheets/unmanned-aircraft-system-mq-9-predator-b-uas. 
6 “How U.S. Border Patrol is improving safety with security drones,” Skydio, last modified May 16, 2024, 
https://www.skydio.com/blog/enhancing-security-with-aerial-robots. 
7 Fatima Bahtić, “Saildrone deploys 20 USVs to support US Navy’s activities along southern border,” Naval Today, last modified 
February 6, 2025, https://www.navaltoday.com/2025/02/05/saildrone-deploys-20-usvs-to-support-us-navys-activities-along-
southern-border. 
8 “Bluebottle Unmanned Surface Vessels (USV), Australia,” Naval Technology, last modified July 5, 2023, https://www.naval-
technology.com/projects/bluebottle-unmanned-surface-vessels-usv-australia/?cf-view. 
9 Fatima Bahtić, “Singapore Navy deploys MARSEC USVs to enhance maritime security,” Naval Today, last modified February 6, 
2025, https://www.navaltoday.com/2025/02/06/singapore-navy-deploys-marsec-usvs-to-enhance-maritime-security. 



แมน้ำ รวมถึงอากาศยานไรคนขับ และมี
ระบบป ญญาประด ิษฐ ช  วยในการ
วิเคราะหและประมวลผลขอมูล9

10 
1.3 เทคโนโลยีทางกายภาพและโครงสรางพ้ืนฐาน 
1.3.1 ระบบรั้วอัจฉริยะ - มีการบูรณาระบบเซ็นเซอรตาง ๆ เขา

กับโครงสรางรั้วก้ันเขตพรมแดนเพ่ิมมาก
ข้ึน  

- ระบบรั ้วอัจฉริยะ (Smart Fence) 
ของอิสราเอลที ่มีการบูรณาการติดตั้ง
ระบบเซ็นเซอร อาทิ เรดาร กลอง EO/IR 
และเซ็นเซอรตรวจจับการเคลื่อนไหว10

11 
1.4 เทคโนโลยีการควบคุมการเขา-ออกและตรวจพิสูจนตัวบุคคล 
1.4.1 ระบบขอมลูชีวภาพ (Biometrics) - ขนาดฐานขอมูลชีวภาพใหญขึ้น มีการ

เก็บฐานขอมูลบนระบบคลาวด และใช
ปญญาประดิษฐชวยในการวิเคราะห
เปรียบเทียบขอมูล 
- มีการใชระบบ Mobile Application 
เพิ ่มความคลองตัวในการเก็บรวบรวม 
และตรวจสอบขอมูล 

- สหร ัฐอเมร ิกาใช ระบบ Traveler 
Verification Service (TVS) ซึ ่งเปน
ระบบเปรียบเทียบขอมูลชีวภาพกับ
ฐานขอมูลท่ีอยูบนระบบคลาวด1112  
 

2. กลุมเทคโนโลยีการประมวลผลและบริหารจัดการ (Processing and Managing Technology) 
2.1 เทคโนโลยีการสื่อสารและควบคุม
บังคับบัญชา 

- มุ งเนนการเชื ่อมโยงบูรณาการขอมูล
จากเซ็นเซอรและระบบตาง ๆ ดวยความ
รวดเร็วในระดับเรียลไทมบนโครงขายท่ี
มีความเสถียรและปลอดภัย  

- การใชโครงขายสัญญาณ 5G ในการ
เช่ือมโยงขอมูล  
- การใชเครือขายการบูรณาการเช่ือมโยง
เซ็นเซอรในรูปแบบของ Internet of 
Military Defense Things (IoMDT)  

2.2 เทคโนโลย ีสารสนเทศและการ
วิเคราะหขอมูล 

- ใชปญญาประดิษฐเปนเครื่องมือหลัก
ในการประมวลผลขอมูล เพื ่อตรวจจับ 
ระบุ และติดตามเปาหมายหลายรายการ
พร อมก ัน พร อมท ั ้ งว ิ เคราะห และ
เสนอแนะหนทางปฏิบ ัติสำหร ับการ
ตัดสินใจของผูบังคับบัญชา 

- หนวยงานศุลกากรและการปองกัน
ชายแดนของสหร ัฐอเมร ิกาใชระบบ 
Lattice ซึ่งเปนแพลตฟอรมซอฟตแวร
ปญญาประดิษฐท่ีออกแบบมาเพ่ือบูรณา
การขอมูลจากเซ็นเซอรตาง ๆ ในการ
ตรวจจับ ระบุ และติดตามเปาหมาย 
โดยสามารถแจ งเต ือนผ ู ปฏ ิบ ัต ิงาน
เกี่ยวกับภัยคุกคามหรือสิ่งผิดปกติที่อาจ
เกิดขึ้นไดโดยอัตโนมัติ อีกทั้งยังสามารถ
คาดการณภัยคุกคามท่ีอาจเกิดข้ึนไดโดย

 
10 Tony Kingham, “Blighter Transforms Smart Radar-C2 System Integration with AI-assisted BlighterNexus Hub,” Border Security 
Report, published March 4, 2025, https://www.border-security-report.com/blighter-transforms-smart-radar-c2-system-integration-
with-ai-assisted-blighternexus-hub. 
11 “Israel announces completion of security barrier around Gaza,” Defense News, published December 8, 2021, 
https://www.defensenews.com/global/mideast-africa/2021/12/08/israel-announces-completion-of-security-barrier-around-gaza. 
12 “Biometrics: Overview,” U.S. Customs and Border Protection, last modified April 24, 2025, 
https://www.cbp.gov/travel/biometrics/overview 



อาศัยขอมูลในอดีตและขาวกรองแบบ
เรียลไทม1213 

3. กลุมเทคโนโลยีการตอบสนองตอเปาหมายหรือภัยคุกคาม (Responding Technology) 
3.1 อุปกรณทางยุทธวิธี - มีการใชอุปกรณเซ็นเซอร IoT เพ่ือ

เชื่อมโยงขอมูลไปยังสวนควบคุมบังคับ
บัญชาสำหรับการไดภาพสถานการณท่ี
ครบถวนมากยิ่งข้ึน 

- อ ุปกรณ LoRa Based Tracking 
Device สำหรับการติดตามตำบลท่ีและ
ความพรอมทางกายภาพของเจาหนาท่ี 
อาทิ ส ัญญาณชีพ อัตราการเตนของ
หัวใจ และระดับความดันโลหิต 

3.2 หุนยนตทางยุทธวิธี - ใช  ในภารก ิจที ่หลากหลายขึ ้น ท้ัง
ภารกิจที ่มีระยะเวลายาวนาน (Dull) 
ภารกิจในพ้ืนท่ีเสี่ยงสารปนเปอน (Dirty) 
และพ้ืนท่ีอันตรายตาง ๆ (Dangerous) 

- หนวยงานศุลกากรและการปองกัน
ชายแดนของสหรัฐอเมริกามีการทดสอบ
ทดลองใชงานเครื่องจักรสี่ขา (หุนยนต
สุนัข) ในการลาดตระเวนตรวจการณ
บริเวณชายแดนสหรัฐอเมริกา-เม็กซิโก13

14 
3.3 อากาศยานไรคนขับทางยุทธว ิ ธี
ขนาดเล็ก 

- มีการใชอากาศยานไรคนขับขนาดเล็ก
ทางยุทธวิธี เพื่อการพื้นที่ที่มีความเสี่ยง 
และมีความซับซอนมากยิ่งข้ึน   

- กองทัพบกสหรัฐอเมร ิกาไดจ ัดหา 
Black Hornet 4 Nano Drone เขาใช
ในราชการภายใตโครงการ Soldier 
Borne Sensor (SBS) Program โดย
เริ่มมีการสงมอบในป พ.ศ. 256714

15 

ท่ีมา : ผูเขียน   

จากตารางขางตนจะเห็นไดวาเทคโนโลยีการปองกันและสกัดก้ันการลักลอบเขาเมืองบริเวณชายแดนนั้นมี
ความหลากหลาย แตแนวโนมเทคโนโลยีสวนใหญจะมุงไปท่ีความเปนอัตโนมัติและความคลองตัวในการปฏิบัติการ 
โดยมีการบูรณาการเชื่อมโยงขอมูลท่ีรวดเร็ว ซ่ึงเอ้ือตอการตัดสินใจและการปฏิบัติการท่ีถูกตองและแมนยำ 

ความทาทายที่เผชิญและการใชเทคโนโลยีชวยเพ่ิมประสิทธิภาพการปฏิบัติการ  

 การปองกันและสกัดกั้นการลักลอบเขาเมืองบริเวณชายแดนของประเทศไทยในปจจุบันยังคงพึ ่งพา
ทรัพยากรมนุษยเปนหลัก รวมกับการใชขีดความสามารถของยุทโธปกรณที่กองทัพหรือหนวยงานดานความมั่นคง
บริเวณแนวชายแดนมี ซึ่งโดยสวนใหญแลวจะใชการปฏิบัติการดวยวิธีแบบดั้งเดิม เชน บริเวณพื้นท่ีทางบกใชการ
ลาดตระเวนดวยกำลังพล การตั้งดานตรวจหรือดานสกัดก้ัน การใชสายตรวจภาคพ้ืนดิน หรือการใชสายขาวในพ้ืนท่ี
ในการหาขาวการลักลอบกระทำผิดกฎหมาย ในสวนของพื้นท่ีปฏิบัติการทางทะเลและลำแมน้ำใชการลาดตระเวน
ของเรือตรวจการณทางทะเล เรือเร็วตรวจการณลำน้ำ และเรือปฏิบัติการขนาดเล็ก ซ่ึงแมวาจะเริ่มมีการบูรณาการ

 
13 “Anduril’s Lattice: a trusted dual use — commercial and military — platform for public safety, security, and defense,” 
Anduril, published July 31, 2023, https://www.anduril.com/article/anduril-s-lattice-a-trusted-dual-use-commercial-and-military-
platform-for-public-safety-security/ 
14 “Feature Article: Robot Dogs Take Another Step Towards Deployment at the Border,” Science and Technology Directorate, 
published February 1, 2022, https://www.dhs.gov/science-and-technology/news/2022/02/01/feature-article-robot-dogs-take-
another-step-towards-deployment. 
15 “U.S.Army Orders Black Hornet 4 Nano-Drones,” Defense Mirror, published October 22, 2024, 
https://www.defensemirror.com/news/37968/U_S__Army_Orders_Black_Hornet_4_Nano_Drones. 



ขอมูลขาวสารทางทะเล อาทิ ระบบศูนยขอมูลขาวสารทางทะเล (Maritime Information Sharing Center : 
MISC) ของศูนยอำนวยการรักษาผลประโยชนของชาติทางทะเล (ศร.ชล.) ระบบ Sea Vision ท่ีไดรับการสนับสนุน
จากสหรัฐอเมริกา ระบบควบคุมจราจรและความปลอดภัยทะเล (Vessel Traffic Management and 
Information System : VTMIS) ของกรมเจาทา และระบบติดตามตำแหนงเรือ (Vessel Monitoring System : 
VMS) ของกรมประมง แตทรัพยากรสำหรับการปฏิบัติการ การแสดงตนเพื่อปองปราม การเขาสกัดกั้น หรือ
ตอบสนองตอเปาตองสงสัยท่ีอาจเปนภัยคุกคามหรือผูกระทำผิดกฎหมายนั้นยังคงมีความจำกัดอยู  

บทความนี้ไดวิเคราะหปญหาและความทาทายที่สำคัญของการปฏิบัติการปองกันและสกัดกั้นการลักลอบ
เขาเมืองบริเวณชายแดนในปจจุบัน พรอมเสนอแนะแนวทางการใชเทคโนโลยีเพิ่มประสิทธิภาพการปฏิบัติการ
โดยสังเขป ดังนี้ 

ตารางที่ 2 : ปญหาและความทาทายที่สำคัญของการปฏิบัติการปองกันและสกัดกั้นการลักลอบเขาเมืองบริเวณ
ชายแดนไทยและแนวทางการใชเทคโนโลยีเพ่ือเพ่ิมประสิทธิภาพการปฏิบัติการ 

ปญหาและความ
ทาทาย 

คำอธิบาย 
แนวทางการใชเทคโนโลยีเพ่ิมประสิทธิภาพ 

การปฏิบัติการ 
พ้ืนท่ีชายแดนท่ี
กวางใหญและ
ซับซอน 

พ้ืนท่ีชายแดนมีความยาวและซับซอน ท้ังแนว
เทือกเขา ปาทึบ ชายฝงทะเล และแมน้ำท่ีเปน
เสนทางธรรมชาติท่ียากตอการลาดตระเวนและการ
ตรวจสอบอยางท่ัวถึง เชน แนวปาชายแดนไทย-พมา
ท่ีมีพ้ืนท่ีปาทึบยากตอการลาดตระเวนและการ
ตรวจสอบ  

การใชอากาศยานไรคนขับ หุนยนตทางยุทธวิธีและ
ระบบเรดารตรวจการณท่ีทันสมัยมาใชในการสำรวจ
และลาดตระเวน 

ขอจำกัดดานกำลัง
พลและทรัพยากร 

กำลังพลไมเพียงพอตอการลาดตระเวนตลอดแนว
ชายแดน เชน พ้ืนท่ีชายแดนไทย-กัมพูชาท่ีมีระยะทาง
ยาว หรือพ้ืนท่ีทางทะเลท่ีกวางใหญ  

การใชเทคโนโลยีอัตโนมัติ เชน ระบบเซ็นเซอร
อัจฉริยะและอุปกรณตรวจการณระยะไกลท่ีสามารถ
ลดการใชกำลังพลลงได รวมท้ังใชการบูรณาการ
ขอมูลจากหนวยงานตาง ๆ ท่ีเก่ียวของ ท่ีอาจลด
ภาระงานของกำลังพลได 

การเปลีย่นแปลง
รูปแบบการ
ลักลอบเขาเมืองท่ี
รวดเร็ว 

รูปแบบการลักลอบเขาเมืองมีความหลากหลายข้ึน
และเปลี่ยนแปลงไปตามเทคโนโลยี เชน การใชเรือเร็ว
ขนาดเล็กท่ียากตอการตรวจจับและสามารถหลบหนี
การตรวจการณจากเจาหนาท่ี 

การใชระบบวิเคราะหขอมลูและปญญาประดิษฐ (AI) 
ในการทำนายและตอบสนองตอภยัคุกคามใหม ๆ 
อยางรวดเร็ว 

ความรวมมือและ
การบูรณาการ
ขอมูลระหวาง
หนวยงานท่ียังไม
เต็มท่ี 

หนวยงานท่ีเก่ียวของยังขาดการบูรณาการขอมูลอยาง
อัตโนมัติและเปนรูปธรรม บางหนวยงานมีระบบ
ฐานขอมูลและการประมวลผลขอมูล แตการสงตอ
ขอมูลยังไมเปนอัตโนมัติและยังตองอาศัยเจาหนาท่ี
ดำเนินการอยู เชน ยังไมมรีะบบเช่ือมโยงและ
ประมวลผลขอมูลกลางระหวางหนวยงานท่ีเก่ียวของ 
เชน ระหวางสำนักงานตรวจคนเขาเมือง กองทัพ และ
หนวยงานในพ้ืนท่ีชายแดน 

การพัฒนาระบบสารสนเทศและฐานขอมูลท่ี
เช่ือมโยงหนวยงานท่ีเก่ียวของอยางมีประสิทธิภาพ 
เพ่ือใหขอมูลถูกแลกเปลี่ยนและใชงานไดรวดเร็ว 



ความทาทายใน
การใชงาน
เทคโนโลยีใหมจาก
บุคลากร 

เจาหนาท่ีในพ้ืนท่ีบางสวนยังไมเช่ียวชาญในการใชงาน
เทคโนโลยีใหม เชน ระบบอากาศยานไรคนขับหรือ
หุนยนตทางยุทธวิธี 

การจัดอบรมพัฒนาศักยภาพบุคลากรใหมีความรู
ความเขาใจและเช่ียวชาญในการใชงานเทคโนโลยี
สมัยใหมอยางตอเน่ือง 

ท่ีมา : ผูเขียน 

ขีดความสามารถดานเทคโนโลยีปองกันประเทศภายในไทยที่อาจนำมาประยุกตใช 

 ภายในประเทศไทยมีขีดความสามารถดานเทคโนโลยีปองกันประเทศท่ีอาจนำมาประยุกตใชในภารกิจการ
ปองกันและสกัดกั้นการลักลอบเขาเมืองบริเวณชายแดนในระดับหนึ่ง ซึ่งอาจสามารถตอบสนองความตองการใช
งานอยางมีความคุมคา เนื่องจากตนทุนการจัดหาเทคโนโลยีถูกกวาการจัดหาจากตางประเทศ อีกทั้งยังเปนการ
สงเสริมการพัฒนาอุตสาหกรรมปองกันประเทศและทำใหการหมุนเวียนของเม็ดเงินในระบบเศรษฐกิจของไทยเอง 
โดยมีขีดความสามารถดานเทคโนโลยีปองกันประเทศภายในไทยท่ีอาจนำมาประยุกตใช ดังนี้ 

1. ขีดความสามารถดานอากาศยานไรคนขับ 
 ประเทศไทยมีขีดความสามารถดานการวิจัย พัฒนา และผลิตอากาศยานไรคนขับขนาดเล็กจนถึงขนาด

กลางในระดับปานกลาง ทั ้งแบบปกหมุน แบบหลายใบพัด แบบปกนิ ่ง และแบบขึ ้น-ลงแนวดิ ่ง โดยขีด
ความสามารถในดานนี้มีทั้งในหนวยงานภาครัฐ อาทิ สถาบันเทคโนโลยีปองกันประเทศ (สทป.) ท่ีมีโครงการวิจัย
และพัฒนาอากาศยานไรคนขับประเภทตาง ๆ รวมถึงอากาศยานไรคนขับขนาดกลางเพื่อใหกองทัพบกนำไป
ทดสอบทดลองใชในราชการ15

16 ภาคเอกชนที่มีผูประกอบการดานอากาศยานไรคนขับขนาดเล็กที่หลากหลายและ
สามารถบูรณาการติดตั้งบรรทุกอุปกรณในการลาดตระเวนและตรวจการณได อีกทั้งมีผูประกอบการไทยที่มีการ
วิจัยพัฒนาและผลิตอากาศยานไรคนขับขนาดเล็กพรอมฐานบิน Drone Dock ที่มีความเปนอัตโนมัติและความ
อัจฉริยะในการปฏิบัติเพ่ิมข้ึน16

17 นอกจากนี้ สถาบนัการศึกษา เชน มหาวิทยาลัยเทคโนโลยีสุรนารี ยังไดมีการจัดตั้ง
หนวยวิจัยพัฒนาอุตสาหกรรมอากาศยานซ่ึงไมมีนักบินและระบบอัจฉริยะข้ึน17

18 โดยขีดความสามารถตาง ๆ เหลานี้
สามารถนำมาประกอบในภารกิจการปองกันและสกัดก้ันการลักลอบเขาเมืองบริเวณชายแดนได 

2. ขีดความสามารถดานหุนยนตทางยุทธวิธี 
 สถาบันเทคโนโลยีปองกันประเทศมีขีดความสามารถในการวิจัยและพัฒนาหุนยนตเก็บกูวัตถุระเบิดท้ัง
ขนาดกลางและขนาดเล็ก ซึ่งสามารถติดตั้งบรรทุกอุปกรณสำหรับปฏิบัติภารกิจเฉพาะ (Mission Payload) อาทิ 
กลอง EO/IR อุปกรณเซ็นเซอรตาง ๆ แขนกล และปนยิงน้ำสำหรับทำลายวัตถุตองสงสัย โดยไดวิจัยและพัฒนา
หุนยนตเก็บกูวัตถุระเบิดขนาดกลาง รุน D-MIR V.218

19 อีกทั้งไดวิจัยและพัฒนาหุนยนตเก็บกูวัตถุระเบิดขนาดเล็ก

 
16 “นายกฯ ทดลองขับเคล่ือนหุนยนตตรวจการณ ในนิทรรศการ ‘อุตสาหกรรมปองกันประเทศ’,” Workpoint Today, 28 มี.ค. 2566, 
https://workpointtoday.com/news-564. 
17 “รูจัก “ฮอรัส : Horrus” อากาศยานไรคนขับสำรวจสภาพจราจรใชจริงแลวในไทย,” PPTV Online, 16 ม.ค. 2567, 
https://www.pptvhd36.com/news/%E0%B9%84%E0%B8%AD%E0%B8%97%E0%B8%B5/214830. 
18 “หนวยวิจยัพัฒนาอุตสาหกรรมอากาศยานซ่ึงไมมีนักบินและระบบอัจฉริยะ มทส.” มหาวิทยาลัยเทคโนโลยีสุรนารี, 
https://www.facebook.com/uavsutru/. 
19 “ตนแบบหุนยนตเก็บกูวัตถุระเบิดขนาดกลาง รุน D-MIR V.2 ของสถาบันเทคโนโลยีปองกันประเทศไดรับการรับรองมาตรฐานยุทโธปกรณ 
กระทรวงกลาโหม พรอมสำหรับการตอยอดสูเชิงพาณิชย,” สถาบันเทคโนโลยีปองกันประเทศ, 
https://www.facebook.com/photo/?fbid=1050795723745717&set=pcb.1050795823745707 



รวมกับมหาวิทยาลัยภายในประเทศ ไดแก หุนยนตเก็บกูวัตถุระเบิดรุน D-Empir V.4 ท่ีวิจัยและพัฒนารวมกับ
มหาวิทยาลัยมหานคร และรุน Noonar V.4 ท่ีวิจัยและพัฒนารวมกับมหาวิทยาลัยสงขลานครินทร1920  โดยหุนยนต
ทั้งสามรุนไดผานการรับรองมาตรฐานยุทโธปกรณจากกระทรวงกลาโหมแลวและสามารถนำมาใชในภารกิจตรวจ
การณ พิสูจนทราบ รวมถึงภารกิจท่ีมีความเสี่ยงตอเจาหนาท่ีท่ีปฏิบัติงานบริเวณชายแดนได 

 

รูปภาพท่ี 3 : หุนยนตเก็บกูวัตถุระเบิดขนาดกลาง รุน D-MIR V.2 
ท่ีมา : สถาบันเทคโนโลยีปองกันประเทศ 

3. ขีดความสามารถดานระบบบูรณาการขอมูล 
 ประเทศไทยมีขีดความสามารถดานเทคโนโลยีสารสนเทศและการสื่อสารเพื่อความมั่นคงอยูแลวใน

ระดับหนึ่ง ตัวอยางเชน สถาบันเทคโนโลยีปองกันประเทศไดวิจัยพัฒนาและสงมอบตนแบบเทคโนโลยีสารสนเทศ
แบบรวมศูนยและโปรแกรมประยุกต ซ่ึงประกอบไปดวย ตนแบบระบบตรวจสอบปายทะเบียนยานพาหนะสำหรับ
ใชงานกับโทรศัพทมือถือสมารทโฟน ตนแบบระบบอานปายทะเบียนยานพาหนะแบบเคลื ่อนยายไดที ่มี
ประสิทธิภาพสูง รวมถึงตนแบบระบบวิเคราะหและแสดงผล เพ่ือสนับสนุนการปฏิบัติภารกิจดานยุทธการหรือการ
ขาว ใหแกกองอำนวยการรักษาความมั่นคงภายในภาค 4 สวนหนา (กอ.รมน.ภาค 4 สน.) ไวใชในราชการแลว 20

21 
นอกจากนี้ ยังไดพัฒนาตอยอดความสามารถดังกลาวและมีความรวมมือกับบริษัทภาคเอกชนที่มีขีดความสามารถ

 
20 “หุนยนตเก็บกูวัตถุระเบิดของ สทป. ผานการรับรองมาตรฐานจาก กห.,” สถาบันเทคโนโลยีปองกันประเทศ, เผยแพร 22 มิ.ย. 2567, 
https://www.dti.or.th/page_bx.php?lang=thai&cid=38&cno=6777&cno2=0&show=7 
21 “สทป. สงมอบผลผลิต ตนแบบงานวิจยัและพัฒนา โครงการ D22 และโครงการ EOD ROBOT ใหกับ กอ.รมน.ภาค 4 สน.,” สถาบันเทคโนโลยี
ปองกันประเทศ, แกไขลาสุด 29 มี.ค. 2565, https://www.dti.or.th/page_bx.php?cid=27&cname=&cno=6606 



หลักดานโครงขายโทรคมนาคม 21

22 ในการที่จะพัฒนาและใหบริการดานเทคโนโลยีสารสนเทศและการสื่อสาร
สำหรับงานดานความมั่นคงและการปองกันประเทศ เพื่อสงมอบเทคโนโลยีสารสนเทศและโซลูชัน ดานความ
ปลอดภัยที่ตอบโจทยภาครัฐและหนวยงานดานความมั่นคงไดอยางแทจริงตอไปอีกดวย ดังนั้น จึงเปนโอกาส
สำหรับหนวยงานดานความมั่นคงชายแดนที่จะประยุกตใชประโยชนจากขีดความสามารถภายในประเทศในดานนี้
ตอไป 

4. ขีดความสามารถดานการฝกอบรมการใชงานอากาศยานไรคนขับทางยุทธวิธี 
 การฝกอบรมและพัฒนาบุคลากรดานการใชงานอากาศยานไรคนขับทางยุทธวิธีถือเปนสวนสำคัญใน

การเพิ่มประสิทธิภาพการปฏิบัติการในพื้นที่ชายแดนที่มีลักษณะภูมิประเทศที่หลากหลายและซับซอนในประเทศ
ไทย สถาบันเทคโนโลยีปองกันประเทศไดริเริ่มโครงการอบรมและถายทอดความรูดานการใชงานอากาศยานไร
คนขับทางยุทธวิธีใหกับหนวยงานความมั่นคงตาง ๆ โดยมีการจัดหลักสูตรฝกอบรมที่ครอบคลุมทั้งภาคทฤษฎีและ
ปฏิบัติ เพื่อใหเจาหนาที่มีความสามารถในการใชงานและควบคุมระบบอากาศยานไรคนขับไดอยางชำนาญ และ
สามารถตอบสนองตอภัยคุกคามตามภารกิจไดอยางมีประสิทธิภาพมากขึ้น โดยที่ผานมาไดมีการจัดหลักสูตรการ
ฝกอบรมการใชงานอากาศยานไรคนขับทางยุทธวิธีใหแกกองทัพภาคที่ 1 กองทัพบกแลว 22

23 และสามารถประยุกต
หลักสูตรใหเหมาะสมกับภารกิจการปองกันและสกัดก้ันการลักลอบเขาเมืองบริเวณชายแดนได 

บทสรุป 

 การนำเทคโนโลยีสมัยใหมมาประยุกตใชในการปองกันและสกัดก้ันการลักลอบเขาเมืองบริเวณชายแดนถือ
เปนแนวทางสำคัญที ่ชวยเพิ่มประสิทธิภาพใหแกหนวยงานดานความมั่นคงของประเทศไทยไดอยางชัดเจน 
โดยเฉพาะเม่ือพิจารณาจากสภาพพ้ืนท่ีชายแดนท่ีมีความกวางใหญและซับซอน รวมท้ังขอจำกัดดานทรัพยากรและ
กำลังพลที ่ยังไมสามารถตอบสนองตอภัยคุกคามไดอยางทั ่วถึง จากบทความนี ้จะเห็นไดวา นวัตกรรมดาน
เทคโนโลยี เชน อากาศยานไรคนขับ หุนยนต ระบบเซ็นเซอรอัจฉริยะ ระบบตรวจการณอัตโนมัติ และระบบ
ปญญาประดิษฐ (AI) สามารถนำมาประยุกตใชเพ่ือชวยเสริมสรางความสามารถในการตรวจจับภัยคุกคามไดอยางมี
ประสิทธิภาพ อีกทั้งยังสามารถลดภาระงานของเจาหนาที่และเพิ่มความแมนยำในการปฏิบัติภารกิจไดอยางมี
นัยสำคัญ 
 อยางไรก็ตาม ความสำเร็จของการนำเทคโนโลยีเหลานี้มาประยุกตใชยังขึ้นอยูกับการบูรณาการขอมูล
ระหวางหนวยงานท่ีเก่ียวของ รวมถึงการพัฒนาศักยภาพของบุคลากรในการใชงานเทคโนโลยีอยางชำนาญ ในการ
นี้หนวยงานท่ีเก่ียวของจำเปนตองมีการวางแผนการดำเนินงานอยางเปนระบบ พรอมท้ังสงเสริมการสรางเครือขาย
ความรวมมือภายในและระหวางประเทศอยางตอเนื่อง เพื่อใหเกิดการแลกเปลี่ยนขอมูลและเทคโนโลยีที่ทันสมัย 
ซึ่งจะชวยสรางความมั่นคงชายแดนของประเทศไทยใหมีประสิทธิภาพ สามารถรับมือกับภัยคุกคามที่มีแนวโนม
ซับซอนและเปลี่ยนแปลงอยางรวดเร็วในอนาคตไดอยางยั่งยืน 
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